Szanowni Rodzice! Drodzy Uczniowie!

Ponizej znajdziecie informacje dotyczace bezpieczenstwa w internecie. W czasach, gdy nasze
aktywnoS$ci w sieci 1 poza nig coraz bardziej si¢ przenikajg i nie da si¢ postawi¢ migdzy nimi
wyraznej granicy, wazne staje si¢ dbanie o zdrowe nawyki w zakresie korzystania z internetu.
Z pomocg przyjdzie Wam nasz poradnik, zachecamy do przeczytania.

Cyfrowa higiena...

Wyznaczenie domowych stref bez telefonu, niekorzystanie z urzagdzen zaraz po przebudzeniu,
przed snem 1 w trakcie positkow, ograniczenie liczby powiadomien z aplikacji w smartfonie,
szukanie zainteresowan poza siecig — to tylko wybrane przyktady dobrych nawykow, ktore
pomagaja wprowadzi¢ w naszym zyciu cyfrowg rownowage. Dlaczego to wazne? Nadmiar
technologii wptywa niekorzystnie na zdrowie i samopoczucie, prowadzi do przecigzenia
informacjami i FOMO (ang. Fear of Missing Out, lek przed odtgczeniem).

Czym jest cyberprzemoc?

Cyberprzemoc to przemoc z uzyciem urzadzen elektronicznych, najczesciej telefonu badz
komputera. Bywa okre$lana takze jako cyberbullying, ngkanie, dreczenie, przesladowanie w
internecie. Niezaleznie od okre$lenia, jej celem zawsze jest wyrzadzenie krzywdy drugiej
osobie. Cyberprzemoc to — podobnie jak przemoc tradycyjna — regularne, podejmowane z
premedytacja dzialanie wobec stabszego, ktdry nie moze si¢ bronic.

Do najczestszych form cyberprzemocy naleza:

e agresja stowna, np. wyzywanie na czatach internetowych, zamieszczanie komentarzy na
forach internetowych w celu o$mieszenia, sprawienia przykrosci lub wystraszenia innej
osoby;

e upublicznianie upokarzajacych, przerobionych zdje¢ i filméw;

e zamieszczanie przykrych komentarzy na profilach innych o0séb w portalach
spolecznosciowych;

e wlamanie na konto i1 podszywanie si¢ pod kogos;

e szantazowanie;

e Ujawnianie sekretow;

e wykluczanie z grona ,,znajomych” w internecie;

e celowe ignorowanie czyjej$ dziatalnosci w sieci.

Jak radzi¢ sobie z cyberprzemoca?

e Porozmawiaj z bliskg osobg — rowiesnikiem, przyjacielem.



Nie powinnas/powiniene$ by¢ sam w tej sytuacji.

Porozmawiaj z rodzicami, zaufang osoba dorosta (np. wychowawca, psychologiem
lub pedagogiem szkolnym, inng osoba ze spolecznosci nauczycielskiej, trenerem),
ktéra pomoze Ci poradzi¢ sobie z trudnymi emocjami i podpowie, co mozesz zrobié.
Zgtaszaj naduzycia i krzywdzace Ci¢ zachowania w sieci do administratoréw danego
serwisu — bedg mogli nie tylko usungé wpisy, ale rowniez zablokowac osoby, ktore je
generuja.

Zachowaj dowody: zrob zrzut ekranu, nie usuwaj SMS-6w lub innych wiadomosci;
jesli bedzie koniecznos$¢ zgloszenia sprawy na policje, materiaty te mogg okazac si¢
potrzebne.

Unikaj kontaktu z agresorem, nie wchodz z nim w dyskusje. Jesli to mozliwe,
zablokuj go 1 pomysl o tymczasowym ograniczeniu korzystania z mediow
spoteczno$ciowych

Prywatnos$¢ w internecie

Chron swoja prywatnos¢!

Nie zamieszczaj w sieci swoich danych osobowych: imienia, nazwiska, adresu
zamieszkania czy numeru telefonu.

Zwracaj szczego6lng uwage, jakie informacje o sobie ujawniasz, 1 udostepniaj tylko te,
ktére sa niezbedne, np. do zatozenia konta w mediach spoteczno$ciowych.

Jesli publikujesz w sieci swoje zdjecia, zadbaj, aby dostgp do nich mieli tylko Twoi
znajomi. Nie umieszczaj w internecie zdje¢, ktore moga Ci zaszkodzi¢ — dzi§ lub w
przysztosci.

Zachowaj dystans wobec 0séb poznanych w sieci — nie podawaj im swoich danych
osobowych ani nie wysylaj zdjec.

Gdzie rodzic i dziecko moga szuka¢ pomocy?

Istniejg rézne zespoty i linie pomocowe zajmujace si¢ sprawami dotyczgcymi bezpieczenstwa
dzieci, takze w sieci. Na stronach internetowych tych instytucji znajdziemy informacje i
wskazowki, ktore podpowiedza, jak rozwigzac problem cyberprzemocy. Z takiej pomocy moga
takze skorzysta¢ dzieci — dla nich prowadzone sa specjalne strony internetowe i infolinie.

800 100 100 - TELEFON DLA RODZICOW | NAUCZYCIELI

Bezptatna 1 anonimowa pomoc telefoniczna 1 online dla rodzicow/opiekunow 1 nauczycieli,
ktorzy potrzebuja wsparcia 1 informacji w zakresie przeciwdzialania przemocy, a takze
pomocy psychologicznej dzieciom przezywajacym klopoty i trudnosci, takie jak: agresja i
przemoc w szkole, cybeprzemoc i zagrozenia zwigzane z nowymi technologiami,
wykorzystanie seksualne, kontakt z substancjami psychoaktywnymi, depresja 1 obnizony

nastrdj, mysli samobojcze, zaburzenia odzywiania. Wigcej informacji na stronie
https://800100100.pl/


https://800100100.pl/

116 111 - TELEFON ZAUFANIA DLA DZIECI | MLODZIEZY

Bezptatny 1 anonimowy telefon dla dzieci i mlodziezy prowadzony przez Fundacj¢ Dajemy
Dzieciom Sift¢. Telefon dziata codziennie — 7 dni w tygodniu, 24 godziny na dobg. Dzieci i
mlodziez moga takze zarejestrowac si¢ na stronie internetowej i napisa¢ wiadomos¢ do
konsultantow petnigcych dyzur online. Wigcej informacji na stronie https://116111.pl/

800 12 12 12 - DZIECIECY TELEFON ZAUFANIA RZECZNIKA PRAW DZIECKA

Bezptatna dziatajaca catlodobowo telefoniczna linia interwencyjna dla dzieci i mtodziezy.
Osoby doroste moga zgtaszac¢ problemy dzieci lub razace zaniedbania wzglgdem nich.
Telefon dziata codziennie — 7 dni w tygodniu, 24 godziny na dobe.

Jak zauwazy¢ problem cyberprzemocy? Porady dla
rodzicow?

Dziecko zaczyna unikac¢ szkoty, szuka wymowek, aby zosta¢ w domu.

Unika kontaktow z kolegami/kolezankami lub przeciwnie — wdaje si¢ w kiotnie lub bojki.
Rzadziej niz dotychczas korzysta z telefonu, przestaje korzysta¢ z medidw
spolecznosciowych.

Obsesyjnie sprawdza wiadomosci w telefonie, e-maile, swoje profile na portalach
spoteczno$ciowych — ale nic nie sprawia mu radosci, wrecz przeciwnie, jest coraz bardziej
przygnebione 1 sfrustrowane.

Pojawiajg si¢ zmiany nastroju 1 zachowania.

Jezeli rozpoznamy wyzej wymienione niepokojace objawy, porozmawiajmy z dzieckiem.
Zapoznajmy si¢ z faktami, logicznie ocenmy sytuacje. Wysluchajmy, wspierajmy, nie
oceniajmy. W przypadku, gdy z dzieckiem dzieje si¢ co$ zlego, a nam nie udaje si¢ do niego
dotrzeé, skontaktujmy si¢ z psychologiem/pedagogiem szkolnym.
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